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INTRODUZIONE

Il presente documento rappresenta gli elementi dorehtali della policy di ENAV in
materia diProtezione e Salvaguardia del Patrimonio InformatAziendale.

Lo scopo e quello di fornire 'indirizzo generalesteategico dell’Alta Direzione, nel medio
e lungo termine, per garantire la tutela e la miotee delle informazioni aziendali per
'attuazione degli scopi espressi nel “REGOLAMENTI ESECUZIONE (UE) N.
1035/2011 DELLA COMMISSIONE del 17 ottobre 2011 ddtabilisce i requisiti comuni
per la fornitura di servizi di navigazione aerezgante modifica dei regolamenti (CE) n.
482/2008 e (UE) n. 691/2010", allegato I, paragréfe nel “REGOLAMENTO (UE) N.
73/2010 DELLA COMMISSIONE del 26 gennaio 2010 clebdisce i requisiti relativi alla
gualita dei dati aeronautici e delle informazioeranautiche per il cielo unico europeo”,
Allegato VII, parte C, nonché per l'ottemperanzagaanto stabilito nel Decreto del
Presidente del Consiglio dei Ministri 24 gennaid20ecante “indirizzi per la protezione
cibernetica e la sicurezza informatica nazionale".

La presente policy interpreta, nel’ambito dellassione istituzionale di ENAYV, il rispetto,
per parte di competenza, delle Raccomandazioniidiigaragrafi 2.1.4 e 4.9 del’Annesso
ICAO 17, edizione 9, 13° Emendamento, Marzo 201dché nelle specifiche riportate nel
Security Manual for Safeguarding Civil Aviation Agat Acts of Unlawful interference
(Doc. 8973 ed. 2011 — RESTRICTED) e nell’Air TrafiManagement Security Manual
(Doc. 9985 ed. 2013 — RESTRICTED).
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POLITICA

ENAV, nel rispetto della normativa vigente, nazienad internazionale, assume il pieno

convincimento che la salvaguardia del personaltbe deformazioni, dei processi e delle

infrastrutture sia elemento determinante ed impme#ale per garantire la sicurezza e la

regolarita della circolazione nello spazio aerabano.

Tale assunto, che nello specifico della sicurezdée dnformazioni si collega al principio

generale di tutela dei requisiti fondamentali diervatezza, integrita e disponibilita delle

informazioni, é tradotto da ENAV nei seguenti otivéimpegni:

garantire la conformita legislativa in materia dittamento delle informazioni e di
gestione dell'intero sistema informativo aziendale;

prevenire gli eventi o minimizzare gli effetti chetrebbero produrre impatti negativi
sul servizio, sull'azienda, sui propri clienti dlaicollettivita;

mitigare i rischi derivanti dall’esposizione di gi 0 degli elementi costituenti il
patrimonio informativo aziendale a potenziali miceinterne o esterne all’azienda;
adottare, ove possibile, le soluzioni tecnologicleel organizzative per |l
conseguimento degli obiettivi strategici di sica@zlelle informazioni;

conseguire il mantenimento della disponibilita, 'dekgrita e — ove applicabile —
della riservatezza dell’informazione anche in caodisservizio dovuto a cause
naturali, accidentali o volontarie, attuando le umgs appropriate per il ripristino
dell’efficienza e la continuita operativa in rageodel valore pubblico di ENAV;
perseguire il miglioramento continuo dei processerni di gestione della sicurezza
del sistema informativo;

assicurare che tutto il personale coinvolto siagadeamente formato in materia di
sicurezza delle informazioni, nel rispetto dellarmativa cogente, e consapevole
dell'importanza della sicurezza delle informazioni;

adottare le misure necessarie a garantire la gizardelle informazioni anche nelle
relazioni formali con terze parti che, attraversoculi di natura contrattuale, siano
chiamate all'esecuzione di lavori e alla fornitula prodotti e servizi incidenti

sull’attivita istituzionale di ENAV;
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» sensibilizzare il personale interno allazienda ctani fornitori e i clienti esterni al

rispetto delle procedure interne.

L'Alta Direzione, nel confermare il Sistema di Gese della Sicurezza delle Informazioni
conforme alla norma UNI CEI ISO/IEC 27001:2006 gustrumento atto al perseguimento
degli obiettivi individuati e del loro miglioramemtcontinuo, nella cornice piu ampia del
sistema di gestione della sicurezza (security)yrassformale impegno alla divulgazione,
pubblicazione e riesame periodico della presenliiqgzoper la sicurezza delle informazioni

promuovendone la condivisione da parte di tutpeiisonale aziendale.
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