SO SECURITY

SEC / (Protocollo in header)

Roma, 9 novembre 2020

MANLEVA E AUTORIZZAZIONE ALLA VERIFICA DI SICUREZZA

ATTIVITA
Con la presente il sottoscritto

Nome

Cognome

identificato dal documento di identita

Carta di identita Passaporto Patente di guida
Numero Rilasciato in data (gg/mm/aaaa)
/ /

Rilasciato da

in qualita di

della societa (di seguito “auditee”)

Ragione Sociale

con sede legale in

ENAV S.p.A.

Societa con Socio unico — Via Salaria, 716 — 00138 Roma

Tel. +39 06 81661 — Cap. Soc. € 941.744.385,00 1.V.

P.IVA 02152021008 — Reg. Imp. Roma

C.F. e CCIAA 97016000586 — REA 965162
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SO SECURITY

Comune

Via

N. Civico Prov. Partita IVA

comunque consapevole delle responsabilita che comportano dichiarazioni false o non
rispondenti a verita,

AUTORIZZA ESPRESSAMENTE

la societa ENAV S.p.A. (di seguito “auditor”) e le persone da lei delegate ad effettuare
nel periodo

Dal (gg/mm/aaaa) Al (gg/mm/aaaa)

verifiche di sicurezza - intese come Vulnerability Assessment, Penetration Test ed
attacchi simulati attraverso connessioni in rete di comunicazione geografica e/o locale -
verso i propri sistemi informativi ed informatici di seguito identificati:

- FQDN:
o |P:

L'attivita sara svolta dal Security Operation Center ENAV ospitato presso la Sede
ENAV di Roma ACC (via Appia Nuova 1491, Roma) o altra sede ENAV
opportunamente attrezzata, dove sara consentito lI'accesso al personale addetto.

Al fine di fornire elementi di identificazione certa da parte dellauditee del traffico
generato dai sistemi utilizzati da ENAV S.p.A. durante le attivita di verifica di sicurezza,
si riporta di seguito la classe di indirizzi IP pubblica assegnata alle connessioni Internet
del ENAV:

« Rete Security Operation Center ENAV: 194.243.75.224/27

+ Rete Gestionale ENAV: 194.243.7.0/24
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OBBLIGO DI DILIGENZA

ENAV S.p.A. si impegna a svolgere il servizio con la massima diligenza al fine di
tutelare al meglio la sicurezza dei dati dell’auditee, mantenendo l'attacco simulato nei
limiti esclusivi delle finalita di verifica della sicurezza dei sistemi interessati.

ESONERO DA RESPONSABILITA

L’intenzione dell’auditor e dellauditee & di condurre I'analisi in modo controllato,
minimizzando i disservizi durante il periodo di test. L’auditee € comunque consapevole
che questi test possono involontariamente causare il crash o il reboot dei sistemi ed
accetta la propria piena responsabilita relativamente ai rischi potenziali ed alle attivita
necessarie per il ripristino delle funzionalita degradate.

L’auditee:

A) autorizza ENAV S.p.A. a compiere tutte le attivita utili o necessarie al fine
analizzare e testare i sistemi interessati;

B) esonera ENAV S.p.A. da eventuali responsabilita nei propri confronti derivanti
dalle attivita che verranno effettuate, ivi compresa la eventuale perdita parziale o
integrale di dati, conseguente alle attivita sopra descritte;

C) dichiara di essere stato edotto delle modalita di svolgimento delle attivita da
parte di ENAV S.p.A., in conseguenza delle quali potranno verificarsi interruzioni delle
normali operazioni svolte dai sistemi oggetto dei test. Tali interruzioni, qualora
necessarie, verranno concordate di comune accordo.

L’'auditee si impegna comunque a MANLEVARE e TENERE INDENNE la societa
ENAV S.p.A. da ogni richiesta di qualsiasi genere e specie, eventualmente formulata
da terzi titolari dei dati di cui sopra, anche in caso di intervento delle Autorita
Giudiziarie.

RISERVATEZZA

ENAV S.p.A. si impegna ad utilizzare con la massima riservatezza, ai fini strettamente
necessari per le attivita, e a non divulgare eventuali dati riservati di cui potrebbe venire
in possesso durante le attivita in oggetto, garantendo che in nessun caso tali dati
saranno trasmessi o0 comunicati a terzi ad essa estranei.

| risultati delle attivita potranno essere utilizzati, in forma anonimizzata, al solo scopo di
studio e ricerca.
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ACCETTAZIONE
Per accettazione conferma, senza riserva, di tutte le clausole del presente documento.

Luogo

Data (gg/mm/aaaa)
/ /

Auditee ENAV S.p.A.
Responsabile F.ne Security
Francesco DI MAIO

u
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